Załącznik nr 6 do Umowy






Umowa przetwarzania danych osobowych w imieniu administratora

zawarta w [___________], pomiędzy:

Narodowym Instytutem Zdrowia Publicznego - Państwowym Zakładem Higieny (NIZP-PZH) z siedzibą w Warszawie, 00-791 Warszawa, ul. Chocimska 24, wpisanym do Krajowego Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy dla m.st. Warszawy w Warszawie XIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS: 0000069210, NIP: 525-000-97-32, REGON: 000288461, reprezentowanym przez:
_____________________ – Dyrektora Narodowego Instytutu Zdrowia Publicznego - Państwowego Zakładu Higieny (NIZP-PZH) z siedzibą w Warszawie, zwany dalej „Zamawiającym” lub „Administratorem”

a

[#] z siedzibą w [#], zarejestrowaną w Rejestrze Przedsiębiorców prowadzonym przez Sąd Rejonowy dla m. [#], [#] Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS: [#], REGON: [#], NIP: [#], kapitał zakładowy: [#] zł., zwana dalej „Procesorem“, reprezentowana przez:
_________________________ – _________________________
_________________________ – _________________________


Administrator i Procesor są zwani dalej „Stronami”, a każdy z nich z osobna „Stroną”


GŁÓWNE POSTANOWIENIA UMOWY

A. Administrator i Procesor zawierają umowę dotyczącą przetwarzania przez Procesora danych osobowych w imieniu Administratora, zwaną dalej “Umową”, na mocy której następuje uregulowanie zasad przetwarzania przez Procesora w imieniu Administratora danych osobowych na potrzeby realizacji umowy na stworzenie i wdrożenie systemu informatycznego z dnia _____________ (dalej jako „Umowa podstawowa”); 

B. Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych i kategorie osób, których dane dotyczą, a także wykaz operacji przetwarzania danych osobowych w ramach Umowy określa Załącznik nr 1 do Umowy. 

C. Zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U. UE. L. 2016. 119), zwanym dalej „Rozporządzeniem”, Administrator jest zobowiązany do zawarcia Umowy i zapewnienia, że dane osobowe będą chronione zgodnie z Rozporządzeniem. 


1. [bookmark: _Toc396994592]DEFINICJE

Poniższe pojęcia użyte w Umowie powinny być rozumiane zgodnie z ich definicjami wskazanymi poniżej, chyba że kontekst jasno wskazuje na odmienne ich rozumienie:

"Umowa"	oznacza niniejszą umowę przetwarzania przez Procesora w imieniu Administratora danych osobowych, zawartą pomiędzy Administratorem a Procesorem, z uwzględnieniem wszelkich ewentualnych późniejszych zmian tej Umowy, w tym aneksy do niej, pod warunkiem, że zostaną one przez Strony  podpisane;

"Przepisy prawa"	oznacza przepisy odnoszące się do ochrony danych osobowych, a w szczególności Rozporządzenie oraz ustawę o ochronie danych osobowych kraju Administratora;

"Naruszenie ochrony danych"	oznacza wszelkie przypadki naruszenia bezpieczeństwa ochrony danych osobowych prowadzące lub mogące prowadzić do przypadkowego albo zamierzonego, bezprawnego zniszczenia, zanieczyszczenia, utraty, zmiany, narażenia, ujawnienia lub udostępnienia danych osobowych, które są przechowywane, przesyłane albo w inny sposób przetwarzane w ramach lub w związku z Umową;

"Dane osobowe"	oznacza wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej, uzyskane w ramach lub w związku z Umową, o których mowa w Załączniku nr 1 do Umowy;

[bookmark: _GoBack]"Przetwarzanie danych osobowych"	oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, dostosowywanie (adaptowanie) lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; Wykaz operacji Przetwarzania danych osobowych dopuszczalnych w ramach Umowy stanowi Załącznik nr 1 do Umowy;

"Dane osobowe wrażliwe" 	oznacza dane ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych oraz dane genetyczne, dane biometryczne lub dane dotyczące zdrowia, seksualności lub orientacji seksualnej;

"Dalszy podmiot przetwarzający " 	oznacza każdego (innego) procesora, z którego usług korzysta Procesor do wykonania w imieniu Administratora konkretnych czynności Przetwarzania danych osobowych w ramach Umowy; 

"Środki techniczne i organizacyjne"	oznacza wszelkie środki techniczne i organizacyjne określone w Przepisach prawa lub w Umowie;

Na potrzeby Umowy, pod pojęciem pracownika należy rozumieć również osobę, która prowadzi jednoosobową działalność gospodarczą, w ramach której, w sposób stały, świadczy usługi wyłącznie na rzecz Procesora.

2. Obowiązki Procesora

2.1. Procesor jest zobowiązany:

a. Przetwarzać dane osobowe zgodnie z Przepisami prawa oraz przestrzegać środków technicznych i organizacyjnych co najmniej w zakresie określonym w Załączniku nr 2 do Umowy;

b. Przetwarzać Dane osobowe, a w szczególności przechowywać Dane osobowe tylko tak długo, jak to określił Administrator, tylko w takim celu i granicach, jaki wynika wprost z realizacji Umowy podstawowej, a także poprawiać, anonimizować, blokować lub usunąć wskazane Dane osobowe wyłącznie na polecenie Administratora i zgodnie z wytycznymi Administratora, w tym w granicach polecenia i wytycznych;

c. udzielić dostępu do Danych osobowych wyłącznie pracownikom Procesora lub Dalszego podmiotu przetwarzającego, którzy są przeszkoleni w zakresie ochrony danych osobowych zgodnie z Przepisami prawa, posiadają upoważnienie do Przetwarzania danych osobowych, są zobowiązani do zachowania tajemnicy, a udzielenie dostępu na ich rzecz może nastąpić wyłącznie w celu i granicach wykonywania obowiązków wynikających z Umowy; 

d. prowadzić wstępne oraz cykliczne (tak częste, aby zapewnić odpowiedni poziom wiedzy) szkolenia z zakresu ochrony danych osobowych w stosunku do pracowników Procesora, na rzecz których udzielony jest dostęp do Danych osobowych. W okresie nie krótszym niż 10 lat od chwili końca obowiązywania Umowy podstawowej, przechowywać dokumentację potwierdzającą prowadzenie szkoleń i udział w szkoleniach poszczególnych pracowników Procesora, na rzecz których udzielony jest dostęp do Danych osobowych. Na podstawie pisemnej informacji od Administratora, Procesor jest zobowiązany do przechowywania dokumentacji, o której mowa w zdaniu poprzednim w okresie innym niż wskazany w zdaniu poprzednim;

e. biorąc pod uwagę charakter Przetwarzania danych osobowych, wspierać Administratora w zapewnianiu odpowiednich środków technicznych i organizacyjnych zabezpieczenia Danych osobowych oraz, o ile to możliwe, w celu spełnienia obowiązków ciążących na Administratorze, pomagać Administratorowi w realizacji praw osób, których dotyczą Dane osobowe, w szczególności w zakresie realizacji praw wynikających z rozdziału III Rozporządzenia. 

f. wspierać Administratora oraz współpracować z Administratorem w wykonywaniu zadań Administratora lub Procesora, w szczególności na żądanie organu nadzorczego; Zobowiązanie Procesora do współpracy z Administratorem i udzielenia wsparcia Administratorowi w szczególności dotyczy sytuacji, w której, w związku z Przetwarzaniem danych osobowych, Administrator podlega kontroli prowadzonej przez organ nadzorczy lub wobec Administratora zostało wszczęte postępowanie w sprawie o wykroczenie lub postępowanie karne lub osoba, której dane dotyczą lub osoba trzecia dochodzi przeciwko Administratorowi jakiegokolwiek roszczenia, w tym roszczenia cywilnego.

2.2. Procesor niniejszym wyznacza osobę właściwą do kontaktów ze strony Procesora w sprawach ochrony Danych osobowych: [●], służbowy adres e-mail [●], służbowy numer telefonu [●], służbowy adres korespondencyjny osoby kontaktowej [●]. W sytuacji, w której zgodnie z Przepisami prawa, po stronie Procesora istnieje zobowiązanie do wyznaczenia inspektora ochrony danych w rozumieniu art. 37 Rozporządzenia, Procesor gwarantuje Administratorowi, że osoba, której dane zawiera zdanie pierwsze niniejszego paragrafu 2.2. spełnia wymogi i posiada kwalifikacje wymagane Przepisami prawa dla inspektora ochrony danych w rozumieniu art. 37 Rozporządzenia. 

3. ŚRODKI TECHNICZNE I ORGANIZACYJNE

3.1. Z chwilą zawarcia Umowy, Procesor:

a. wprowadza i stosuje środki techniczne i organizacyjne co najmniej w takim zakresie, w jakim zostało to określone w Załączniku nr 2 do Umowy.

b. biorąc pod uwagę naturę Przetwarzania danych osobowych (w tym charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolności osoby, której dane dotyczą), a także wszelkie dostępne środki, w celu zapewnienia zgodności Przetwarzania danych osobowych z przepisami wskazanymi w art. 32 do 36 Rozporządzenia, zobowiązany jest pomagać Administratorowi w wypełnianiu obowiązków Administratora.

3.2	Procesor zapewnia, że środki techniczne i organizacyjne wskazane w paragrafie 3.1 powyżej, stosowane przez Procesora w ramach Umowy, są:
	
a. odpowiednie dla zapewnienia bezpieczeństwa Danych osobowych, biorąc pod uwagę stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych;
b. wdrożone i stosowane w sposób wskazany przez Administratora, nie wyłączając przy tym wdrożenia i stosowania środków, wynikającego z obowiązków Procesora, w celu zapewniania zgodności z właściwymi przepisami prawa, w tym Przepisami prawa w rozumieniu Umowy;
c. jeśli ma to zastosowanie, zgodne z art. 4 Dyrektywy 2002/58/EG w połączeniu z Dyrektywą 2009/126/EG. 

3.3 	Administrator ma prawo wydawać Procesorowi instrukcje dotyczące sposobu lub środków zabezpieczenia Danych osobowych oraz Przetwarzania danych osobowych. Procesor jest zobowiązany do wdrożenia środków według instrukcji, o których mowa w zdaniu poprzednim w terminie wyznaczonym przez Administratora pod rygorem uprawnienia Administratora do rozwiązania Umowy ze skutkiem natychmiastowym. Administrator, wyznaczając termin, o którym mowa w zdaniu poprzednim, uwzględni stopień skomplikowania wdrożenia środków będących przedmiotem instrukcji. 

3.4	Procesor jest zobowiązany do monitorowania aktualności środków techniczno-organizacyjnych stosowanych w ramach Umowy oraz informowania Administratora o pojawieniu się udoskonalonych rozwiązań dla zapewnienia bezpieczeństwa Danych osobowych. Po otrzymaniu pisemnego potwierdzenia od Administratora dla wprowadzenia aktualizacji, Procesor jest zobowiązany do ich niezwłocznego wdrożenia i stosowania dla zabezpieczenia Danych osobowych. 

3.5	Procesor przyjmuje do wiadomości, że wykazanie przez Procesora stosowania odpowiednich środków technicznych i organizacyjnych może nastąpić przez: stosowanie zatwierdzonego kodeksu postępowania zgodnie z art. 40 Rozporządzenia lub certyfikację zgodnie z zatwierdzonym mechanizmem certyfikacji na podstawie art. 42 Rozporządzenia.


4. [bookmark: _Ref396810231][bookmark: _Toc396994596]KORZYSTANIE PRZEZ PROCESORA Z USŁUG DALSZEGO PODMIOTU PRZETWARZAJĄCEGO

4.1. [bookmark: _Ref401242270]Przy wykonaniu Umowy, Procesor nie jest uprawniony do korzystania z usług Dalszego podmiotu przetwarzającego, chyba że: 

a. [bookmark: _Ref401242263]Procesor otrzymał uprzednią pisemną zgodę od Administratora na korzystanie z usług Dalszego podmiotu przetwarzającego oraz

b. do umowy zawartej między Procesorem a Dalszym podmiotem przetwarzającym wprowadzono postanowienie, że na Dalszym podmiocie przetwarzającym spoczywają te same obowiązki, które ciążą na Procesorze w myśl Umowy. 

4.2. Zgoda, o której mowa w paragrafie 4.1. może być wydana przez Administratora także z zastrzeżeniem i pod warunkiem spełnienia przez Procesora lub Dalszy podmiot przetwarzający dodatkowych wymogów wskazanych przez Administratora. 

4.3. Uzyskanie przez Procesora zgody Administratora, o której mowa w paragrafie 4.1.a) Umowy nie zwalnia Procesora w całości ani w części z odpowiedzialności przed Administratorem za Przetwarzanie danych osobowych przez Procesora lub przez Dalszy podmiot przetwarzający w sposób zgodny z Umową i Przepisami prawa. 

4.4. Procesor gwarantuje Administratorowi, że w razie korzystania przez Procesora z usług Dalszego podmiotu przetwarzającego (niezależnie od obowiązku uzyskania zgody Administratora, o której mowa powyżej), Dalszy podmiot przetwarzający będzie dawał gwarancję Przetwarzania danych osobowych w sposób zgodny z Umową i Przepisami prawa, w szczególności stosował będzie środki techniczne i organizacyjne w zakresie wiążącym Procesora, a Przetwarzanie danych osobowych przez Dalszy podmiot przetwarzający nie spowoduje Naruszenia ochrony danych. Procesor gwarantuje Administratorowi zachowanie poufności przez Dalszy podmiot przetwarzający co do Danych osobowych. 

4.5. Korzystanie przez Procesora z usług Dalszego podmiotu przetwarzającego przy wykonywaniu czynności Przetwarzania danych osobowych, dokonane przez Procesora z naruszeniem Umowy, w tym z naruszeniem udzielonych gwarancji, uprawnia Administratora do rozwiązania Umowy ze skutkiem natychmiastowym.


5. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PAŃSTW TRZECICH LUB DO ORGANIZACJI MIĘDZYNARODOWYCH

5.1. Procesor gwarantuje Administratorowi, że Dane osobowe nie będą przekazywane poza Europejski Obszar Gospodarczy (zwany dalej EOG) lub do organizacji międzynarodowej w rozumieniu Rozporządzenia. Oznacza to, że Przetwarzanie danych osobowych odbywać się będzie wyłącznie w granicach EOG, w tym z wykorzystaniem urządzeń znajdujących się wyłącznie w granicach EOG.

5.2. Wyjątek od zasady wyrażonej w paragrafie 5.1. występuje, jeśli Administrator udzieli Procesorowi uprzedniej pisemnej zgody zezwalającej na transfer Danych osobowych poza EOG lub do organizacji międzynarodowej w rozumieniu Rozporządzenia, przy czym zgoda odnosić się będzie do konkretnego podmiotu lub obszaru poza EOG albo jeśli Procesor jest zobligowany do takiego transferu na podstawie bezwzględnie obowiązujących przepisów prawa. W przypadku, gdy taki transfer odbywa się na mocy bezwzględnie obowiązujących przepisów prawa, Procesor, przed dokonaniem transferu, informuje Administratora o takim obowiązku, chyba że bezwzględnie obowiązujące przepisy prawa wyraźnie tego Procesorowi zakazują. W sytuacji, o której mowa w niniejszym paragrafie, Procesor podejmie wszelkie dopuszczalne prawnie środki, aby nie doszło do Naruszenia ochrony danych.

5.3. Warunkiem ubiegania się przez Procesora o zgodę, o której mowa w paragrafie 5.2. Umowy jest wykazanie przez Procesora wobec Administratora, w sposób uznany przez Administratora za wystarczający, faktu spełnienia specjalnych wymogów wynikających z Przepisów prawa w zakresie przekazywania danych osobowych poza EOG lub do organizacji międzynarodowej w rozumieniu Rozporządzenia. Procesor przyjmuje przy tym do wiadomości, że minimalnym wymogiem dla uzyskania zgody Administratora, o której mowa w paragrafie 5.2 jest zapewnienie przez Procesora zabezpieczenia za pomocą standardowych klauzul ochrony danych, o których mowa w art. 46 ust. 2 pkt c) i pkt d) Rozporządzenia.

5.4. Niezależnie od wymogów wynikających z Przepisów prawa lub wskazanych w Umowie, udzielenie zgody na transfer danych osobowych poza EOG lub do organizacji międzynarodowej w rozumieniu Przepisów prawa może zostać uzależnione przez Administratora od podpisania przez Procesora, w terminie wyznaczonym przez Administratora, aneksu do Umowy, obejmującego modyfikacje tej Umowy wskazane przez Administratora, niezbędne do zapewnienia zgodności Przetwarzania danych osobowych z Przepisami prawa. 

5.5. W sytuacji, w której dojdzie do Przetwarzania danych osobowych poza obszarem EOG lub w ramach organizacji międzynarodowej w rozumieniu Przepisów prawa, Procesor ponosi odpowiedzialność gwarancyjną wobec Administratora za to, że Przetwarzanie danych osobowych poza EOG lub w ramach organizacji międzynarodowej w rozumieniu Przepisów prawa jest zgodne z Przepisami prawa i nie spowoduje Naruszenia ochrony danych. Udzielenie przez Administratora zgody, o której mowa w paragrafie 5 nie ogranicza ani nie wyłącza odpowiedzialności Procesora.

5.6. Naruszenie przez Procesora postanowień paragrafu 5 Umowy uprawnia Administratora do rozwiązania Umowy ze skutkiem natychmiastowym.


6. [bookmark: _Toc396994598]AUDYTY

6.1. Administrator jest w każdym momencie upoważniony do przeprowadzenia audytu zgodności przetwarzania przez Procesora Danych osobowych na mocy Umowy, ze szczególnym uwzględnieniem audytu zgodności środków technicznych i organizacyjnych zabezpieczających przetwarzanie Danych osobowych. Procesor zapewnia Administratorowi w każdym czasie możliwość weryfikacji przez Administratora wykonywania przez Procesora obowiązków wynikających z Przepisów prawa, w tym art. 28 Rozporządzenia. 

6.2. Procesor jest zobowiązany do współpracy z Administratorem i upoważnionymi przez niego audytorami w najszerszym możliwym zakresie, w szczególności przez zapewnienie dostępu do pomieszczeń w ramach każdego audytu prowadzonego przez Administratora.

6.3. Administrator jest uprawniony do przeprowadzania audytu w zakresie prawidłowości Przetwarzania danych osobowych przez Procesora w granicach wynikających z Umowy i Umowy podstawowej oraz żądania składania przez Procesora pisemnych wyjaśnień w tym zakresie. Przeprowadzenie audytu będzie poprzedzone zawiadomieniem Procesora o zamiarze przeprowadzenia audytu ze wskazaniem daty i godziny planowanego audytu, skierowanym co najmniej 7 dni przed planowanym terminem audytu. W przypadku powzięcia informacji przez Administratora o nieprawidłowościach w zakresie Przetwarzania danych osobowych w ramach Umowy lub Umowy podstawowej, audyt może zostać przeprowadzony bez zawiadomienia. Zawiadomienie o audycie przesyłane będzie za pośrednictwem poczty elektronicznej na adres wskazany w paragrafie 2.2. Umowy. Procesor jest zobowiązany do informowania Administratora na piśmie o zmianie adresu, o którym mowa w zdaniu poprzednim. Wysłanie przez Administratora zawiadomienia o audycie na ostatni adres podany przez Procesora zgodnie z Umową, Strony uznają za skuteczne doręczenie zawiadomienia. Skutek wymieniony w zdaniu poprzednim następuje nawet, jeśli w odpowiedzi na tak wysłane zawiadomienie o audycie, Administrator otrzyma automatyczną informację o nieskutecznym doręczeniu wiadomości zawierającej zawiadomienie o audycie. Audyt będzie prowadzony na koszt Administratora, z zastrzeżeniem obowiązku Procesora zwrotu kosztów audytu, w przypadku, gdy w wyniku audytu zostaną wykazane nieprawidłowości. 

6.4. Naruszenie przez Procesora postanowień paragrafu 6 Umowy uprawnia Administratora do rozwiązania Umowy ze skutkiem natychmiastowym.


7. POUFNOŚĆ

7.1. [bookmark: _Ref401242640]Procesor jest zobowiązany do zachowania w poufności wszelkich Danych osobowych i zapewnienia, że przed jakimkolwiek ich ujawnieniem pracownikom Procesora, , osoby te zostaną zobowiązane do zachowania Danych osobowych w poufności i otrzymają upoważnienie do ich przetwarzania.

7.2. Jako wyjątek od zasady wyrażonej w paragrafie 7.1., Procesor jest uprawniony do ujawnienia Danych osobowych, jeśli zobowiązują go do tego bezwzględnie obowiązujące przepisy prawa lub Administrator udzielił uprzednio na piśmie upoważnienia na rzecz Procesora do ujawnienia Danych osobowych. W przypadku, gdy ujawnienie ma miejsce na mocy bezwzględnie obowiązujących przepisów prawa, Procesor, przed dokonaniem ujawnienia, informuje Administratora o takim obowiązku, chyba że bezwzględnie obowiązujące przepisy prawa wyraźnie tego Procesorowi zakazują. W sytuacji, o której mowa w niniejszym paragrafie, Procesor podejmie wszelkie dopuszczalne prawnie środki, aby nie doszło do Naruszenia ochrony danych.

7.3. Zobowiązanie do zachowania poufności nie wygasa po zakończeniu obowiązywania Umowy i ma charakter bezterminowy. 

7.4. Bez uprzedniej, indywidualnej zgody Administratora, w zakresie wykraczającym poza granice wyznaczone specyfiką wykonania przedmiotu Umowy podstawowej, zakazane jest przetwarzanie Danych osobowych przez Procesora, w tym przez pracowników Procesora poza miejscem stanowiącym zakład pracy Procesora (wyłącza się mobilny sposób pracy). 

7.5. Naruszenie przez Procesora postanowień paragrafu 7 Umowy uprawnia Administratora do rozwiązania Umowy ze skutkiem natychmiastowym.


8. OBOWIĄZEK ZGŁASZANIA NARUSZEŃ

8.1. Procesor jest zobowiązany do wdrożenia, stosowania i utrzymywania aktualności procedur służących wykrywaniu Naruszeń ochrony danych oraz wdrażania właściwych środków zapobiegawczych i naprawczych. 

8.2. [bookmark: _Ref464560368]Procesor niezwłocznie, nie później jednak niż w terminie 24 godzin po stwierdzeniu Naruszenia ochrony danych, powiadamia Administratora, biorąc pod uwagę okoliczności, o których mowa w paragrafie 8.3 o każdym Naruszeniu danych osobowych. 

8.3. [bookmark: _Ref464559984]Procesor zgłasza Administratorowi każde Naruszenie ochrony danych, informując Administratora o:
a. dacie początkowej i końcowej naruszenia oraz jego lokalizacji; 
b. charakterze i skali naruszenia; 
c. systemie, w którym wystąpiło naruszenie;
d. czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
e. charakterze i zakresie Danych osobowych objętych naruszeniem; 
f. kategoriach osób, których dane dotyczą i przybliżonej liczbie osób, których dotyczy naruszenie; 
g. możliwych konsekwencjach naruszenia, uwzględniając konsekwencje dla osób fizycznych, których dane dotyczą oraz proponowanych działaniach zapobiegawczych; 
h. środkach podjętych w celu zminimalizowania konsekwencji naruszenia; 
i. danych kontaktowych inspektora ochrony danych lub innej osoby odpowiedzialnej za obszar ochrony danych osobowych Procesora.

8.4. Powiadomienie Administratora o stwierdzeniu Naruszenia ochrony danych uważa się za skutecznie dokonane, jeżeli w terminie określonym w paragrafie 8.2. Umowy, na adres poczty elektronicznej Administratora ______________ , zostanie wysłana wiadomość o treści według paragrafu 8.2. i 8.3. Umowy oraz Administrator zostanie telefonicznie poinformowany przez Procesora (nastąpi telefoniczne połączenie Administratora z Procesorem) za pośrednictwem numeru telefonu: 
__________  o stwierdzeniu Naruszenia ochrony danych i wysłaniu powiadomienia. O zmianie danych kontaktowych Administratora, o których mowa w niniejszym paragrafie 8.4. Administrator poinformuje Procesora na piśmie lub pocztą elektroniczną na adres wskazany w paragrafie 2.2. Umowy. Zmiana przez Administratora danych, o których mowa w niniejszym paragrafie nie stanowi zmiany Umowy.

8.5. Procesor niezwłocznie podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków Naruszenia ochrony danych oraz zapobieżenie podobnym zdarzeniom w przyszłości. 

8.6. Procesor niezwłocznie informuje Administratora o działaniach podjętych w celu usunięcia skutków zaistniałego Naruszenia ochrony danych i zapobieżenia podobnym zdarzeniom w przyszłości. 

8.7. Procesor jest zobowiązany do dokumentowania Naruszenia ochrony danych, w tym okoliczności wystąpienia, skutków, podjętych działań zaradczych i zapobiegawczych. Obowiązek przechowywania dokumentacji, o której mowa w zdaniu poprzednim utrzymuje się w okresie nie krótszym niż 10 lat od chwili końca obowiązywania Umowy podstawowej. Na podstawie pisemnej informacji od Administratora, Procesor jest zobowiązany do przechowywania dokumentacji, o której mowa w zdaniu poprzednim w okresie innym niż wskazany w zdaniu poprzednim.

8.8. Procesor nie będzie z własnej inicjatywy powiadamiał: (i) osób, których dane dotyczą albo (ii) organu nadzorczego właściwego do zgłaszania naruszeń, o naruszeniu lub możliwości wystąpienia Naruszenia danych osobowych. 

8.9. Przesyłając wiadomość pocztą elektroniczną oraz telefonicznie na podane w paragrafie 8.4. Umowy odpowiednio adres e-mail oraz numer telefonu Administratora, niezwłocznie, nie później jednak niż w terminie 24 godzin od otrzymania w tym przedmiocie zawiadomienia, Procesor powiadomi Administratora o działaniach kontrolnych lub wystąpieniach organu nadzorczego wobec Procesora lub Dalszego podmiotu przetwarzającego, związanych z Przetwarzaniem danych osobowych lub mogących mieć wpływ lub znaczenie dla Umowy, Administratora lub Przetwarzania danych osobowych. Zobowiązanie do powiadomienia Administratora przez Procesora w sposób i w terminie, o którym mowa w zdaniu poprzednim dotyczy także każdego wniosku o ujawnienie Danych osobowych pochodzącego od organów ściągania, doręczonego do Procesora lub Dalszego podmiotu przetwarzającego. Zobowiązanie, o którym mowa w zdaniu poprzednim dotyczy w szczególności sytuacji, w której właściwy organ prowadzi postępowanie w sprawie o wykroczenie lub postępowanie karne w związku z Przetwarzaniem danych osobowych.



9. 	WNIOSKI OSÓB, KTÓRYCH DANE DOTYCZĄ

9.1. [bookmark: _Ref464560515]Procesor jest zobowiązany do współpracy z Administratorem i pomocy Administratorowi w spełnieniu obowiązków związanych z realizacją praw osób, których dane dotyczą, przyznanych im na mocy Przepisów prawa. 

9.2. Procesor niezwłocznie, nie później jednak niż w terminie 3 dni roboczych od wpływu wniosku, informuje Administratora o każdym wniosku osoby, której dane dotyczą, o którym mowa w paragrafie 9.1, przekazując jednocześnie dane niezbędne do udzielenia odpowiedzi na rzecz wnioskodawcy.

9.3. Procesor nie jest uprawniony do udzielania odpowiedzi na wniosek bez uprzedniej zgody Administratora. 

9.4. Na polecenie Administratora i w granicach polecenia Administratora, Procesor jest zobowiązany niezwłocznie wykonywać żądane przez Administratora operacje na Danych osobowych, w tym uaktualnić, poprawić, zmienić lub usunąć Dane osobowe.


10. [bookmark: _Ref401561859]ODPOWIEDZIALNOŚĆ

10.1. Procesor jest odpowiedzialny za szkodę poniesioną przez Administratora na skutek działań lub zaniechań Procesora lub w związku z niewykonaniem lub nienależytą realizacją obowiązków Procesora wynikających z Umowy. Postanowienie to ma zastosowanie w szczególności, gdyby w następstwie działania lub zaniechania Procesora lub też nienależytego wykonania Umowy, na Administratora została nałożona kara pieniężna lub w sytuacji, w której Administrator byłby zobowiązany do jakiegokolwiek rodzaju świadczenia, w tym z tytułu naprawienia szkody.


11. [bookmark: _Toc396994602]czas trwania umowy i jej rozwiązanie

11.1. Umowa zostaje zawarta z chwilą podpisania jej przez obie Strony i obowiązuje do momentu zakończenia realizacji usług gwarancyjnych z umowy o stworzenie i wdrożenie systemu informatycznego. Rozwiązanie Umowy Podstawowej oznacza rozwiązanie Umowy, chyba że na zasadach określonych w Umowie Podstawowej, mimo jej rozwiązania, zamówienia lub usługi są nadal realizowane, do czasu ich wykonania lub zakończenia. W takim przypadku, Umowa obowiązuje do czasu zakończenia lub zrealizowania takich usług lub zamówień i w zakresie niezbędnym do ich realizacji.

11.2. Umowa może zostać rozwiązana przez Administratora w każdym czasie ze skutkiem natychmiastowym, w tym w szczególności w razie naruszenia przez Procesora postanowień Umowy. Uprawnienie do rozwiązania Umowy w razie naruszenia przez Procesora postanowień Umowy przysługuje nawet gdy, takie uprawnienie nie jest wprost wskazane w Umowie jako skutek konkretnego naruszenia.

11.3. Skorzystanie przez Administratora z prawa do rozwiązania Umowy oznacza uprawnienie Administratora do rozwiązania Umowy Podstawowej ze skutkiem natychmiastowym i bez prawa Procesora do kierowania jakichkolwiek roszczeń wobec Administratora, w sytuacji, w której Umowa została rozwiązana na skutek naruszenia jej postanowień przez Procesora. Rozwiązanie Umowy w innym trybie, w tym za porozumieniem Stron, oznacza prawo Administratora do rozwiązania Umowy Podstawowej ze skutkiem na dzień rozwiązania Umowy i bez prawa Procesora do kierowania jakichkolwiek roszczeń wobec Administratora, jeżeli wykonanie Umowy Podstawowej nie jest możliwe w całości lub w jakiejkolwiek części bez przetwarzania Danych Osobowych przez Procesora w imieniu Administratora. W tym zakresie niniejsze postanowienie należy rozumieć jako zmianę Umowy Podstawowej. 

11.4. Z chwilą rozwiązania lub zakończenia obowiązywania  Umowy, nie później jednak niż w terminie 14 dni od dnia rozwiązania lub zakończenia obowiązywania  Umowy, Procesor dokona usunięcia Danych osobowych z systemów Procesora i dokona zniszczenia wszystkich innych nośników Danych osobowych (np. w formie papierowej), w obu przypadkach w sposób uniemożliwiający ich odtworzenie. Protokół usunięcia Danych osobowych z systemów Procesora i zniszczenia ich innych nośników Procesor jest zobowiązany przedłożyć Administratorowi na pierwsze żądanie Administratora i w terminie przez Administratora wyznaczonym. Jeśli Administrator tego zażąda, Procesor dokona usunięcia Danych osobowych z systemów Procesora w sposób uniemożliwiający ich odtworzenie, a inne nośniki Danych osobowych wyda na rzecz Administratora. Protokół usunięcia Danych osobowych z systemów Procesora wraz z potwierdzeniem przekazania do Administratora wszystkich ich innych nośników Procesor jest zobowiązany przedłożyć Administratorowi na pierwsze żądanie Administratora i w terminie przez Administratora wyznaczonym. W okresie obowiązywania Umowy – na żądanie Administratora, w zakresie i w terminie wyznaczonym przez Administratora w skierowanym do Procesora piśmie - Procesor dokona usunięcia Danych osobowych z systemów Procesora i dokona zniszczenia wszystkich innych nośników Danych osobowych (np. w formie papierowej), w obu przypadkach w sposób uniemożliwiający ich odtworzenie. Postanowienia niniejszego paragrafu 11.4., powyżej, dotyczące protokołów usunięcia Danych osobowych z systemów Procesora i zniszczenia lub wydania ich innych nośników mają odpowiednie zastosowanie w przypadku, o którym mowa w zdaniu poprzednim.

11.5. Dokumentacja służąca do wykazania, że Przetwarzanie danych osobowych odbywało się zgodnie z Umową i Przepisami prawa będzie przechowywana przez Procesora zgodnie z odpowiednimi okresami przechowywania po zakończeniu obowiązywania Umowy. Z chwilą rozwiązania Umowy, Procesor jest uprawniony do przekazania dokumentacji, o której mowa w zdaniu poprzednim do Administratora.


12. POSTANOWIENIA KOŃCOWE

12.1. Umowa została sporządzona i podlega przepisom prawa obowiązującego w Polsce.

12.2. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.

12.3. Następujące załączniki stanowią integralną część Umowy:

Załącznik nr 1 - Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych i kategorie osób, których dane dotyczą, a także wykaz operacji przetwarzania danych osobowych w ramach Umowy;
Załącznik nr 2 - Opis zabezpieczających środków technicznych i organizacyjnych.
12.4. Nieważność lub nieskuteczność któregokolwiek z postanowień Umowy nie wpływa na ważność lub skuteczność pozostałych. W przypadku uznania któregokolwiek z postanowień Umowy za nieważne lub nieskuteczne, pozostałe postanowienia Umowy interpretowane będą z uwzględnieniem zamiaru i woli Stron wyrażonych w takim postanowieniu.

12.5. Wszelkie spory wynikające z Umowy lub związane z Umową rozpoznawane będą przez sąd powszechny właściwy dla siedziby Administratora.

12.6. Umowa zastępuje wszelkie dotychczasowe ustne lub pisemne ustalenia, porozumienia, uzgodnienia i umowy w zakresie objętym jej treścią, które tracą moc z chwilą zawarcia Umowy.
Administrator								Procesor

Data: ……………………………………..						Data: ……………………………………..

Imię i nazwisko: ………………………………					Imię i nazwisko: ………………………
Podpis ………………………………………						Podpis …………………………………

Imię i nazwisko: ……………………………………					Imię i nazwisko: ………………………
Podpis ……………………………………………………….					Podpis …………………………………


Załącznik nr 1
Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych i kategorie osób, których dane dotyczą, a także wykaz operacji przetwarzania danych osobowych w ramach Umowy


Kategorie osób, których dotyczą Dane osobowe
Kategorie osób, których dotyczą Dane osobowe: 
- [●].

Rodzaje Danych osobowych
Dane osobowe obejmują poniższe kategorie danych [należy zaznaczyć właściwe kategorie danych]: 

Dane osobowe:
☐ imię i nazwisko
☐ nazwa zawodu/ branży
☐ data urodzenia
☐ adres zamieszkania: ulica, nr domu, lokalu, kod pocztowy, miejscowość
☐ adres korespondencyjny: ulica, nr domu, lokalu, kod pocztowy, miejscowość
☐ adres zameldowania: ulica, nr domu, lokalu, kod pocztowy, miejscowość
☐ numer telefonu/ numery telefonów
☐ adresy e-mail
☐ PESEL
☐ NIP
☐ REGON
☐ CEIDG
☐ rodzaj dowodu tożsamości 
☐ seria i nr dowodu tożsamości 
☐ paszport/ karta pobytu/ dokument tożsamości (w przypadku obcokrajowca)
☐ nr rachunku bankowego / ROR  (UWAGA: podajemy tylko gdy jest to rachunek klienta)
☐ imię i nazwisko właściciela rachunku
☐ adres właściciela rachunku: ulica, nr domu, lokal, kod pocztowy, miejscowość
☐ tytuł prawny do miejsca dostarczania energii (umowa najmu, prawo własności, dzierżawa, zarządca, inny) 
☐ historia osoby, której dane osobowe dotyczą
☐ inne: _________________________________________________________

Procesy przetwarzania
Dane osobowe podlegają następującym procesom przetwarzania:
[●]

Wykaz operacji przetwarzania Danych osobowych w ramach Umowy:
☐ zbieranie 
☐ utrwalanie 
☐ organizowanie 
☐ porządkowanie 
☐ przechowywanie 
☐ adaptowanie 
☐ modyfikowanie 
☐ pobieranie 
☐ przeglądanie 
☐ wykorzystywanie 
☐ dopasowywanie 
☐ łączenie 
☐ ograniczanie 
☐ usuwanie 
☐ niszczenie 
☐ inne: _________________________________________________________

Czas trwania przetwarzania
Dane osobowe mogą być przetwarzanie przez czas obowiązywania Umowy i Umowy Podstawowej.




















Administrator								Procesor

Data: ……………………………………..						Data: ……………………………………..

Imię i nazwisko: ………………………………					Imię i nazwisko: ………………………
Podpis ………………………………………						Podpis …………………………………

Imię i nazwisko: ……………………………………					Imię i nazwisko: ………………………
Podpis ……………………………………………………….					Podpis …………………………………



[image: ]
Znak sprawy: PZH 3/2018

16

Projekt EpiBaza współfinansowany przez Unię Europejską ze środków EFRR i EFS 2014-2020 
w ramach POPC  nr POPC.02.03.01-00–0003/15-00
[image: pzh_logo_pl]
[image: epi_baza_logo_hor_rgb]Narodowy Instytut
Zdrowia Publicznego 
– Państwowy Zakład Higieny



Załącznik nr 2: Opis zabezpieczających środków technicznych i organizacyjnych
do Umowy przetwarzania danych osobowych w imieniu Administratora („Umowa”) –
Polityka Bezpieczeństwa Dostawców (usług IT)

Wstęp:
1) Opisane w tym dokumencie środki techniczne i organizacyjne ustala się jako obowiązujące pomiędzy Administratorem a Procesorem – stronami Umowy. Na potrzeby niniejszego załącznika Procesor zwany będzie Dostawcą.
2) Pojęcia nie zdefiniowane inaczej w niniejszym załączniku mają znaczenie nadane im w Umowie.
3) We wszystkich przypadkach, które poniżej odnoszą się do ochrony danych, informacji lub bezpieczeństwa Administratora, należy w pierwszej kolejności rozumieć ochronę i bezpieczeństwo danych osobowych, których administratorem (w rozumieniu Rozporządzenia) jest Administrator.
4) Jakiekolwiek wątpliwości dotyczące tego czy z konkretnego postanowienia niniejszego załącznika wynika obowiązek Procesora / Dostawcy w zakresie lub w odniesieniu do ochrony lub bezpieczeństwa Danych osobowych należy rozstrzygać poprzez uznanie, że dane postanowienie ustanawia dla Procesora / Dostawcy obowiązek w zakresie lub w odniesieniu do ochrony i bezpieczeństwa Danych osobowych.

[bookmark: _Toc425375637][bookmark: _Toc426830208][bookmark: _Toc501629370]Słownik pojęć
	Pojęcie
	Znaczenie pojęcia

	Dopuszczenie
	Przytoczone pojęcia (oraz inne im odpowiadające) oznaczają tryb postępowania, którego użycie (lub poniechanie albo zastąpienie alternatywą) jest dopuszczalne pod warunkiem znalezienia uzasadnienia:
· może, dopuszczalne, akceptowalne, opcjonalnie.

	Dostawca / Procesor
	Podmiot związany Umową i Umową podstawową z Administratorem, przetwarzający dane osobowe w imieniu Administratora.

	Dostępność
	Właściwość bycia dostępnym i użytecznym za żądanie autoryzowanego podmiotu. 

	IT Administratora
	Dział IT Administratora

	Integralność
	Właściwość polegająca na zapewnieniu dokładności i kompletności 

	Nakaz lub zakaz 
	Przytoczone pojęcia (oraz inne im odpowiadające) oznaczają bezwzględny obowiązek (lub odpowiednio zakaz) opisanego postępowania:
· musi, jest, ma, wymagane, niezbędne, konieczne, trzeba;
· nie ma, zabronione, wzbronione, niedopuszczalne, zakazane, niemożliwe, nie można.

	Poddostawca
	Dostawca Dostawcy Administratora

	Poufność
	Właściwość polegająca na tym, że informacja nie jest udostępniona ani ujawniana nieautoryzowanym osobom, podmiotom, procesom. 

	Zalecenie
	Przytoczone pojęcia (oraz inne im odpowiadające) oznaczają zalecenie wykonywania (lub odpowiednio powstrzymywania się od wykonywania) opisanego postępowania: 
· powinno, należy, zalecane, wskazane, rekomendowane
· nie należy, należy unikać, nie powinno, niewskazane, niezalecane, nierekomendowane.
Niezastosowanie się do zalecenia dopuszczalne jest tylko w przypadku, gdy w wyniku przeprowadzonej analizy wykazano, że zastosowanie się do zalecenia jest: 
· niemożliwe, szkodliwe lub niebezpieczne,
· zbędne, nieracjonalne lub nieefektywne.
Uzasadnienie należy udokumentować.



[bookmark: _Toc425375638][bookmark: _Toc426830209][bookmark: _Toc501629371]Cel i zakres stosowania dokumentu
Celem niniejszego dokumentu jest zapewnienie bezpieczeństwa Danych osobowych przetwarzanych przez Dostawcę w imieniu Administratora.
W dalszej części dokumentów sformułowanie „systemy rozwojowe i testowe” odnosi się wyłącznie do systemów służących do rozwijania i testowania rozwiązań informatycznych 
[bookmark: _Toc501629372]Bezpieczeństwo realizacji zadań
	3.1
	Dostawca WINIEN zapewnić, że zadania realizowane na rzecz Administratora będą zarządzane zgodnie z najlepszymi praktykami określonymi w rozdz. 6.1.5 normy 
PN-ISO/IEC 27002-12. W szczególności MUSI zostać zapewnione, aby:
a. Dostawca zidentyfikował cele bezpieczeństwa realizowanego przedsięwzięcia.
b. Dostawca zidentyfikował i oszacował ryzyka związane z realizacją przedsięwzięcia.
c. Zdefiniował i zastosował zabezpieczenia adekwatne do zidentyfikowanych ryzyk.

	Cele bezpieczeństwa
	



	3.2
	Dostawca WINIEN stosować klasyfikację informacji przesyłanej, przechowywanej 
i przetwarzanej w kontekście realizacji zadań na rzecz Administratora, zgodnie 
z zasadami klasyfikacji określonymi w niniejszym dokumencie oraz najlepszymi praktykami określonymi w rozdz. 8.2 normy PN-ISO/IEC 27002-12.

	Klasyfikacja informacji
	

	3.3
	Dostawca WINIEN zapewnić bezpieczeństwo informacji, w tym Danych osobowych, przesyłanych w związku z realizacją zadań na rzecz Administratora zgodnie wymaganiami określonymi w rozdz. 13.2 normy PN-ISO/IEC 27002-12. 
W szczególności Dostawca MUSI:
a. Zapewnić ochronę poufności oraz integralności informacji przesyłanej publicznymi kanałami transmisyjnymi, odpowiednio do jej klasy bezpieczeństwa.
b. Zapewnić, że wszystkie osoby mające dostęp do informacji chronionych lub szczególnie chronionych podpisały klauzule poufności. 

	Bezpieczeństwo informacji
	



	3.4
	W przypadku, gdy w trybie określonym w Umowie, Dostawca (Procesor) będzie uprawniony do korzystania z usług Poddostawcy (Dalszego podmiotu przetwarzającego), Dostawca MUSI zidentyfikować i udokumentować łańcuch dostaw związany z realizacją projektu. Dostawca MUSI zapewnić, że jego poddostawcy zapewniają taki sam poziom bezpieczeństwa jaki spełnia sam Dostawca w odniesieniu do Administratora. Dostawca odpowiada za zapewnienie bezpieczeństwa w całym łańcuchu dostaw produktów i usług oraz Przetwarzania danych osobowych w imieniu Administratora, za który jest odpowiedzialny zgodnie z zawartą Umową i Umową Podstawową. Wytyczne do realizacji tego wymagania określają najlepsze praktyki zawarte w rozdz. 14.2.7 i 15.1.3 normy PN-ISO/IEC 27002-12.

	Bezpieczeństwo łańcucha dostaw
	



	3.5
	Dostawca WINIEN zapewnić bezpieczeństwo wykorzystywanego personelu zgodnie 
z najlepszymi praktykami określonymi w rozdz. 7.2.1, 7.2.2 oraz 7.3.1 normy 
PN-ISO/IEC 27002-12, adekwatnie do zadań realizowanych na rzecz Administratora. 
W szczególności Dostawca MUSI posiadać i realizować udokumentowane polityki dotyczące jego personelu, które obejmują:
a. Przekazanie swojemu personelowi, realizującemu zadania na rzecz Administratora, informacji o wymaganiach bezpieczeństwa współpracy 
z Administratorem.
b. Zapewnienie, poprzez adekwatne szkolenia, odpowiedniego poziomu informacji o wymaganiach bezpieczeństwa oraz sposobach ich realizacji.
c. Podpisanie przez pracowników realizujących zadania na rzecz Administratora oświadczeń o zapoznaniu się z wymaganiami bezpieczeństwa i odpowiednimi politykami ich realizacji. Podpisane oświadczenie winno także zawierać klauzulę o zachowaniu poufności pozyskanych informacji.

	Bezpieczeństwo personelu
	



	3.6
	Z zastrzeżeniem postanowień wynikających w tym zakresie z Umowy, Dostawca WINIEN zapewnić bezpieczeństwo wykonywania na rzecz Administratora pracy zdalnej oraz wykorzystywanych urządzeń mobilnych zgodnie z najlepszymi praktykami określonymi w rozdz. 6.2.1 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI posiadać i realizować udokumentowaną politykę korzystania z urządzeń mobilnych, która zapewnia:
a. Ochronę fizyczną urządzeń przenośnych (komórki/tablety/ notebooki).
b. Nadzór nad oprogramowaniem instalowanym na urządzeniach mobilnych.
c. Zarządzanie uprawnieniami dostępu do urządzeń mobilnych.
d. Ochronę urządzeń mobilnych przed szkodliwym oprogramowaniem.
e. Zarządzanie technikami kryptograficznymi, które zapewnią bezpieczeństwo przechowywanych danych.
f. Ograniczenia w połączeniach do usług informacyjnych.
g. Bezpieczną realizację kopii bezpieczeństwa.
h. Bezpieczeństwo przed ingerencją zewnętrzną, np. firewall lokalny.
i. Bezpieczeństwo zdalnego zarządzania urządzeniami.

	Bezpieczeństwo urządzeń mobilnych
	






	3.7
	Dostawca WINIEN zapewnić bezpieczeństwo wymiennych nośników danych wykorzystywanych w związku z realizacją zadań na rzecz Administratora zgodnie 
z najlepszymi praktykami określonymi w rozdz. 8.3 normy PN-ISO/IEC 27002-12. 
W szczególności Dostawca MUSI:
a. Posiadać i realizować polityki dotyczące bezpiecznego usuwania danych 
z nośników zawierających dane związane z realizacją zadań na rzecz Administratora, zapewniając skuteczne usuwanie.
b. Posiadać i realizować polityki bezpiecznego przekazywania nośników zawierających dane związane z realizacją zadań na rzecz Administratora, zapewniając skuteczną ochronę danych.

	Bezpieczeństwo wymiennych nośników danych
	

	3.8
	Dostawca WINIEN zapewnić właściwe użycie aktywów, powierzonych przez Administratora, wykorzystywanych w pracach na rzecz Administratora zgodnie 
z najlepszymi praktykami określonymi w rozdz. 8.1.3 i 8.1.4 normy PN-ISO/IEC 27002-12. 
W szczególności WYMAGANYM jest aby:
a. Użytkownicy tych aktywów posiadali świadomość odnośnie bezpiecznego korzystania z udostępnionych aktywów.
b. Po zakończeniu realizacji zleconych zadań użytkownicy zwrócili aktywa lub, w przypadku gdy są to dane, usunęli je w skuteczny sposób.

	Bezpieczeństwo powierzonych aktywów
	

	3.9
	Dostawca WINIEN zapewnić bezpieczeństwo zdalnej pracy na systemach Administratora zgodnie z najlepszymi praktykami określonymi w rozdz. 6.2.2 normy PN-ISO/IEC 27002-12. 
W szczególności:
a. Zdalny dostęp do zasobów Administratora MUSI być realizowany wyłącznie z wykorzystaniem zasobów i informacji udostępnionych przez Administratora.
b. Zdalny dostęp do zasobów Administratora MUSI być wykorzystywany tylko w celach i zakresie określonym przez Administratora.
c. Nadawany zdalny dostęp jest imienny i wydawany każdemu pracownikowi Administratorowi indywidualnie.
d. Osoby korzystające ze zdalnego dostępu są ZOBOWIĄZANE do zapewnienia ochrony fizycznej zasobów oraz zachowania poufności informacji niezbędnych do korzystania ze zdalnego dostępu.
e. Osoby korzystające z zasobów oraz informacji niezbędnych do korzystania ze zdalnego dostępu NIE MOGĄ ich udostępniać ani ujawniać innym osobom.
f. Wykorzystanie zdalnego dostępu MUSI być realizowane warunkach, które będą zabezpieczały przed ujawnieniem informacji poufnych. Szczególną ostrożność należy zachować w miejscach publicznych.
g. ZABRONIONE jest wykorzystywanie podatności w zdalnym dostępie zidentyfikowanych przez osoby korzystające ze zdalnego dostępu.
h. Wszelkie wykryte podatności MUSZĄ być niezwłocznie zgłoszone do Administratora. Dalsze korzystanie ze zdalnego dostępu winno być realizowane wyłącznie po wyrażeniu zgody przez Administratora.
i. Osoby korzystające ze zdalnego dostępu MUSZĄ zapewnić, że zdalny komputer nie jest jednocześnie podłączony do innej sieci komputerowej, ewentualnie za wyjątkiem sieci komputerowej Dostawcy.
j. Osoby korzystające ze zdalnego dostępu MUSZĄ zapewnić, że zdalny komputer posiada zainstalowane aktualne oprogramowanie chroniące przez złośliwym kodem.
k. Administrator ma prawo do nagrywania, przechowywania i wykorzystania w celach dowodowych nagrań z przeprowadzonego zdalnego dostępu.
l. Administrator ma prawo do rejestrowania, przechowywania i wykorzystania w celach dowodowych wszelkich zdarzeń związanych z realizacją zdalnego dostępu.

	Bezpieczeństwo zdalnej pracy
	



[bookmark: _Toc501629373]Bezpieczeństwo procesów projektowych Dostawcy
	4.1
	Dostawca WINIEN wykorzystywać w procesach projektowych, realizowanych na rzecz Administratora, najlepsze praktyki określone w rozdz. 14.2.1, 14.2.2, 14.2.5 normy 
PN-ISO/IEC 27002-12. 
W szczególności Dostawca MUSI:
a. Zapewnić istnienie i realizację udokumentowanych punktów kontrolnych realizacji wymagań bezpieczeństwa.
b. Zapewnić kontrolę wersji wytwarzanego kodu oraz dokumentacji.
c. Zapewnić spełnienie udokumentowanych standardów programowania, przekazanych w ramach realizacji prac.
d. Zapewnić realizację udokumentowanych procedur zarządzania zmianami 
w wytwarzanych aplikacjach, systemach.

	Bezpieczeństwo procesu projektowego
	



	4.2
	Dostawca WINIEN zapewnić, że zmiany wprowadzane do projektowanych rozwiązań będą realizowane zgodnie z najlepszymi praktykami określonymi w rozdz. 15.2.2 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI zapewnić, że:
a. Zmiany będą rejestrowane.
b. Zmiany będą zatwierdzane przez upoważnione osoby.
c. Będą istniały procedury zarządzania zmianami w wytwarzanych aplikacjach 
i systemach.

	Zarządzanie zmianami
	



	4.3
	Dostawca WINIEN zapewnić ochronę dokumentacji projektowej oraz eksploatacyjnej, tworzonej i przetwarzanej na rzecz Administratora, zgodnie z najlepszymi praktykami określonymi w rozdz. 8.1.3 oraz 8.2.3 normy PN-ISO/IEC 27002-12. W szczególności:
a. Dokumentacja 
b. może być udostępniona wyłącznie osobom mającym upoważnienie 
do dostępu do takiej informacji w oparciu o umowę z Administratorem.
c. Dokumentacja MUSI być przechowywana w repozytorium zapewniającym ochronę poufności oraz integralności przechowywanej dokumentacji.
d. Dostawca MUSI rejestrować zdarzenia związane z dostępem do bezpiecznego repozytorium i przechowywać bezpiecznie zapisy nie krócej niż 3 lata

	Ochrona dokumentacji projektowej i eksploatacyjnej
	



	4.4
	Dostawca MUSI zapewnić identyfikowanie i obsługę incydentów bezpieczeństwa zgodnie z najlepszymi praktykami określonymi w rozdz. 16.1 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI zgłaszać w formie pisemnej do Administratora wszelkie incydenty bezpieczeństwa, które mają związek z zadaniami realizowanymi na rzecz Administratora lub z produktami wytwarzanymi na rzecz Administratora. Szczególną kategorią incydentów bezpieczeństwa są incydenty związane z danymi osobowymi. Sposób obsługi incydentów związanych z naruszeniem przepisów RODO musi spełniać wymagania zawarte w Umowie powierzenia danych osobowych.

	Incydenty bezpieczeństwa
	



	4.5
	W przypadku zaistnienia incydentu bezpieczeństwa Dostawca MUSI podjąć wszelkie niezbędne środki, aby zminimalizować wpływ incydentu na działanie Administratora lub na wizerunek publiczny Administratora.
Dostawca MUSI także posiadać odpowiednie procedury umożliwiające gromadzenie wszelkich dowodów związanych z zaistnieniem incydentu bezpieczeństwa, zgodnie z najlepszymi praktykami określonymi w rozdz. 16.1.7 normy PN-ISO/IEC 27002-12.

	Incydenty bezpieczeństwa
	



[bookmark: _Toc501629374]Bezpieczeństwo budowy środowisk rozwojowych i testowych
	5.1
	Dostawca WINIEN realizować prace rozwojowe z wykorzystaniem bezpiecznego środowiska rozwojowego, dla którego najlepsze praktyki określono w rozdz. 14.2.6 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI zapewnić:
a. Zabezpieczenia środowiska rozwojowego i testowego adekwatne do poziomu ryzyka związanego z wykorzystaniem danych o określonym poziomie ochrony.
b. Kontrolę przepływu danych od i do środowiska rozwojowego 
i testowego, zapewniając brak upływu danych testowych oraz brak nieuprawnionego dostępu do systemów.

	Bezpieczne środowisko rozwojowe
	



	5.2
	Dostawca WINIEN zapewnić bezpieczeństwo fizyczne środowisk rozwojowych 
i testowych zgodnie z najlepszymi praktykami określonymi w rozdz. 11.1 i 11.2 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI:
a. Zapewnić bezpieczeństwo fizyczne obszaru, w którym znajdują środowiska rozwojowe i testowe.
b. Zapewnić ochronę fizyczną środowisk rozwojowych i testowych przed wrogim atakiem.
c. Zapewnić minimalizację ryzyk dotyczących środowisk rozwojowych 
i testowych związanych z nieuprawnionym dostępem.
d. Zapewnić bezpieczeństwo danych udostępnionych przez lub dotyczących Administratora w przypadku wynoszenia zasobów poza obszar chroniony.

	Bezpieczeństwo środowisk rozwojowych i testowych
	






	5.3
	Dostawca WINIEN zarządzać uprawnieniami dostępu do środowisk rozwojowych 
i testowych zgodnie z najlepszymi praktykami określonymi w rozdz. 9.2, 9.3, 9.4 normy PN-ISO/IEC 27002-12. W szczególności Dostawca MUSI spełniać następujące wymagania:
a. Przyznawanie uprawnień dostępu do systemów rozwojowych i testowych MUSI być dokumentowane i kontrolowane.
b. Przyznawanie uprawnień do systemów rozwojowych i testowych MUSI być oparte o zasadę wiedzy koniecznej oraz zasadę potrzeby koniecznej.
c. Przyznawanie uprawnień MUSI zapewnić, że dostęp do danych chronionych 
i szczególnie chronionych uzyskają tylko te osoby, które są do tego upoważnione.
d. Przyznawanie uprawnień MUSI zapewnić możliwość rozliczalności użytkowników tych uprawnień.
e. Uprawnienia niewykorzystywane MUSZĄ być niezwłocznie odbierane.
f. Przyznane uprawnienia dostępu MUSZĄ podlegać kontroli nie rzadziej niż 
co 6 miesięcy, zaś wyniki przeglądów MUSZĄ być udokumentowane 
i przechowywane w bezpieczny sposób nie krócej niż 3 lata.
g. Przyznane uprawnienia uprzywilejowane MUSZĄ podlegać kontroli nie rzadziej niż co 6 miesięcy, zaś wyniki przeglądów MUSZĄ być udokumentowane.

	Zarządzanie uprawnieniami do środowisk rozwojowych i testowych
	



	5.4
	Dostawca WINIEN zapewnić (co najmniej na poziomie maszyny wirtualnej lub fizycznej) odseparowanie środowisk rozwojowych i testowych przeznaczonych do realizacji zadań na rzecz Administratora od środowisk realizujących zadania dla innych klientów, zgodnie z najlepszymi praktykami określonymi w rozdz. 12.1.4 normy PN-ISO/IEC 27002-12.

	Separacja środowisk rozwojowych i testowych
	



	5.5
	Dostawca MUSI zapewnić rejestrowanie zdarzeń związanych z dostępem użytkowników oraz administratorów do systemów rozwojowych i testowych oraz zapewnić ich bezpieczne przechowywanie przez okres nie krótszy niż 3 lata. 
Dostawca MUSI udostępnić przechowywane rejestry na życzenie Administratora. Najlepsze praktyki w tym zakresie są określone w rozdz. 12.4 normy 
PN-ISO/IEC 27002-12.
W szczególności rejestracja zdarzeń MUSI zapewnić realizację zapisów Standardu technologicznego IT Administratora.

	Rejestracja zdarzeń
	






	5.6
	Dostawca WINIEN zapewnić ochronę kopii zapasowych informacji przetwarzanej 
w trakcie realizacji zadań na rzecz Administratora, zgodnie z najlepszymi praktykami określonymi w rozdz. 12.3 normy PN-ISO/IEC 27002-12. 
W szczególności Dostawca MUSI zapewnić fizyczne zabezpieczenie kopii bezpieczeństwa, a także gdy jest to właściwe dla wymaganego poziomu ochrony informacji, szyfrowanie kopii bezpieczeństwa.

	Ochrona kopii bezpieczeństwa
	



	5.7
	Dostawca MUSI zapewnić bezpieczeństwo danych testowych adekwatnie do rodzaju danych oraz klasy poufności tych danych, 

	Ochrona danych testowych
	



	5.8
	Dostawca MUSI zapewnić, że dostęp do danych testowych będą posiadały tylko osoby upoważnione. 
Wykorzystanie danych testowych MUSI być rejestrowane, zaś zapisy przechowywane przez okres co najmniej 3 lat.

	Ochrona danych testowych
	



	5.9
	Kody źródłowe muszą być przechowywane w bezpiecznym repozytorium kodów źródłowych, zgodnie z wymaganiami określonymi w rozdz. 9.4.5 normy PN-ISO/IEC 27002-12.

	Bezpieczne repozytorium kodów źródłowych
	



	5.10
	W trakcie transferu kodów źródłowych Dostawca MUSI zapewnić ich integralność oraz poufność, zgodnie z wymaganiami określonymi w rozdz. 13.2.2 normy 
PN-ISO/IEC 27002-12.

	Ochrona kodów źródłowych
	



	5.11
	Dostawca ma obowiązek zapewnić, że dostęp do repozytorium kodów źródłowych będzie kontrolowany, zaś korzystać z repozytorium będą osoby upoważnione. 
Dostęp do repozytorium musi zostać zarejestrowany, zaś rejestry przechowywane nie krócej niż 3 lata do daty zdarzenia.

	Bezpieczne repozytorium kodów źródłowych
	



	5.12
	Dostawca ma obowiązek zapewnić, że wytworzone przez niego oprogramowanie spełnia wymagania standardu Application Security Verification Standard dla poziomu 2, chyba, że w Umowie Podstawowej wskazano inny poziom.

	Bezpieczny kod
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	7.1
	Dostawca MUSI zapewnić Administratorowi możliwość przeprowadzenia audytu bezpieczeństwa w zakresie własnych środowisk rozwojowych i testowych wykorzystywanych do współpracy z Administratorem, a także analogicznych środowisk własnych poddostawców (o ile Dostawca jest uprawniony zgodnie z Umową do korzystania z usług Poddostawców przy wykonywaniu czynności przetwarzania Danych osobowych w imieniu Administratora.

	Prawo do audytu
	



	7.2
	Zakres audytu bezpieczeństwa WINIEN być adekwatny do projektu, którego dotyczy.

	Zakres audytu bezpieczeństwa
	






	7.3
	Termin audytu bezpieczeństwa WINIEN być uzgodniony z Dostawcą minimum na 3 dni robocze przed planowanym audytem.

	Termin audytu bezpieczeństwa
	



	7.4
	Wyniki audytu WINNY być omówione z przedstawicielami Dostawcy. Z przeglądu MUSI zostać sporządzony udokumentowany plan działania, w przypadku zidentyfikowania niezgodności.

	Wyniki audytu
	




[bookmark: _Toc501629377]Zakończenie współpracy

	8.1
	Dostawca JEST ZOBOWIĄZNY do zwrotu wszystkich aktywów powierzonych przez Administratora.

	Zwrot aktywów
	



	8.2
	Dostawca JEST ZOBOWIĄZANY do zapewnienia bezpieczeństwa wszystkich informacji chronionych w okresie oznaczonym w Umowie lub w Umowie podstawowej, po zakończeniu współpracy.

	Ochrona informacji
	



	8.3
	Dostawca JEST ZOBOWIĄZANY do skutecznego zniszczenia informacji, która winna zostać zniszczona po zakończeniu Umowy. 
Dostawca JEST ZOBOWIĄZANY do przedstawienia protokołu przeprowadzenia zniszczenia ww. informacji.

	Niszczenie powierzonych aktywów
	


[bookmark: _Toc425375649][bookmark: _Toc426830257]







_________________________			___________________________________
miejscowość, data 				Podpis Procesora (zgodnie z zasadami 
					reprezentacji Procesora) i pieczęć firmowa



_________________________			___________________________________
miejscowość, data 				Podpis Administratora (zgodnie z zasadami 
					reprezentacji Administratora) i pieczęć firmowa
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